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电力调度量子密钥供给及动态调整策略 
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摘  要：为了保障电力调度业务数据传输的安全性，提出了一种面向电力调度业务的量子密钥供给及动态调

整算法。首先，根据调度业务的重要程度，确定了密钥应用方式，并给出了密钥池容量计算方案。其次，基

于密钥更新频率和密钥应用方式设计了量子密钥动态调整算法。最后，建立了调度系统业务模型，针对点对

点和点对多点两种架构对算法在不同场景中的应用性能进行了仿真测试。测试结果表明，该算法可以很好地

实现量子密钥在设定时间内的动态调整，进而提升调度数据网数据传输的安全性。 
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Abstract: In order to ensure the transmission security of electric power dispatching service data, a quantum key sup-

ply and dynamic adjustment algorithm was provided. Firstly, the key application mode was determined according to 

the priority of different services, and the calculation method of the key pool capacity was also provided. Secondly, the 

quantum key dynamic adjustment algorithm was designed based on the key update frequency and application mode. 

Finally, the traffic model for the dispatching system was established, and the algorithm’s application performance for 

different scenarios was simulated within point-to-point/multipoint architectures. The test results show that the algo-

rithm can realize the dynamic key adjustment in the selected adjustment period, and thus improves the security of the 

scheduling data transmissions. 
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1  引言 

电力调度数据网是现代大型互联电网的重要

组成部分，是实现电网调度自动化的基础[1-2]。随

着信息与通信技术的迅猛发展，电力调度数据网

的规模不断扩大，承载的业务不断增多，使其在
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电力系统运行和日常管理中的作用愈发突出[3-5]，

进而也使其面临的信息安全风险更大。因此采用

先进的信息加密、身份认证、入侵检测、物理隔

离等安全防护措施保障电力调度数据网信息传输

的安全性具有非常重要的现实意义。电力调度业

务系统遵循电力信息业务系统“安全分区、网络专

用、横向隔离、纵向认证”的原则，目前配置了网

络隔离和纵向认证设备，并主要对安全一区多数

业务、二区的电能量计费业务和三区的用电信息

采集等业务进行了数据加密传输，这在一定程度

上保障了电力调度系统的信息安全。但由于这些

安全措施基于经典的密码算法，密钥的安全性难

以得到保障，同时在电力调度系统中还有相当数

量的业务直接采用明文传输，因而使得电力调度

系统存在着较大的信息安全隐患[6-8]。 

为此，本文旨在将当今最为成熟的 QKD

（quantum key distribution，量子密钥分发）技术引

入电力调度系统中，通过深度融合 QKD 技术与电

力调度数据业务系统，并借助量子密钥动态调整

算法，最大限度地提升密钥的使用效率，进而提

升电力调度业务数据传输的安全性。 

2  电力调度业务量子密钥供给方案 

2.1  量子密钥应用方式 

考虑到现今 QKD 设备量子密钥生成率较低，

若全部采用一次一密方式会导致密钥供给量不

足。通过对电力调度业务的深入调研，决定采用

不同的密钥应用方式来应对这一问题。根据调度

业务的相对重要性，将量子密钥应用形式分为一

次一密、替换会话密钥、替换主密钥 3 种形式，

其安全等级依次下降，详细说明如下。 

（1）一次一密：消耗的量子密钥量与加密的

数据量等长。 

（2）替换会话密钥：设定采用 AES-128 加密

算法，数据分组与每次加密使用的密钥长度均为

128 bit。密钥更新频率计算式如下： 

 IBf /=  （1） 

其中， f 为量子密钥更新频率， B 为每秒的业务

数据流量， I 为此类业务的数据传输阈值，表示

使用 128 bit 量子密钥最多可加密的数据长度。则

加密 tB 业务量消耗的量子密钥量为 IBt /128 。 

考虑到密钥数据传输阈值过大会导致密钥新

鲜度降低并由此带来潜在的安全风险，故设置每

加密 8~16 个分组，更新一次密钥，数据传输阈值

的取值范围为 1~2 KB。 

（3）替换主密钥 

 ),,(prf NrKK M=  （2） 

其中， K 为会话密钥， r 是由两站点事先协商的

随机值， N 是由协议指定的非随机串，用来防止

不同的上下文选择了相同的密钥， MK 为主密钥，

长度可记为 128 bit。prf 是伪随机函数，通常采用

散列函数计算，可取安全性较高的 SHA-256，生

成会话密钥长度为 256 bit，由主密钥和会话密钥

比例关系可知，替换主密钥时，密钥更新阈值和

量子密钥更新频率分别为替换会话密钥时的 2 倍

和 1/2，则加密 tB 业务量消耗的量子密钥量为

IBt /64 。 

对一般重要的业务，直接采用经典密钥加密，

不消耗量子密钥，所以下文业务处理中不予考虑。 

2.2  量子密钥池容量计算 

若使用量子密钥加密业务数据，需为站点建

立相应密钥池来缓存数据加密所需的量子密钥。

由于相互通信的两站点之间传输业务相同，则其

密钥需求量和密钥池容量也相同，即密钥池成对

出现。 
密钥池容量 Q 的设计原则为没有密钥生成

时，密钥池也能维持 t 时间内的数据加密，其中，

t 称为密钥池比例因子，可取观测时间。则 t 时刻

密钥池剩余的密钥量为： 

 
31 2
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其中， 1 ( )iP t 、 2 ( )jP t 和 3 ( )kP t 分别表示第 i 种一次一

密业务、第 j 种量子密钥替换会话密钥业务和第k 种

替换主密钥业务在时间 t 内消耗的密钥量， 1n 、

2n 、 3n 分别表示 3 种业务的数量。 

由此可知：若 0tΔ < ，则数据分组必须等待

一段时间，直至密钥池剩余密钥量充足时才可以

获得加密密钥，故站点密钥池容量至少为： 

 
31 2

1 2 3
1 1 1

( ) ( ) ( )
nn n

i j k

i j k
Q P t P t P t

= = =

= + +∑ ∑ ∑  （4） 

3  量子密钥动态调整策略 

电力调度系统具有多站点、高业务流量的特

点，且系统状态的多变性容易影响量子密钥的使

用，如业务系统的更新拓展、对特殊应急情况的

处理等，都会导致量子密钥不足，因此根据站点

的业务种类提出了一种基于业务排队的密钥调整算

法。对一次一密、替换会话密钥、替换主密钥 3 种量

子密钥应用形式分配业务指针，分别为 3、2、1。

将电力调度系统中的不同业务依据重要程度分为

高、中、低 3 个优先级。同时对业务进行排队，

使用业务指针将其映射到不同密钥应用方式，其

默认业务指针分别为 3、2、1。 

首先要考虑何为调整成功的标志。要保证密

钥池中密钥量保持在一个合理范围内，范围上限

为密钥池容量，下限计为 lP 。池中的密钥量升降

取决于密钥净增长速率 RΔ ，即密钥生成速率与密

钥消耗速率之差， RΔ 为正时，池中密钥量随时间

增加，反之下降。为防止密钥量上升时净增长速

率过于缓慢，将成功的标志设置为 0.5R RΔ > ，其

中 R 为量子密钥分发速率。 

算法主要使用减小密钥更新频率和改变密钥

应用方式的方法来对密钥消耗速率进行调整，为

保证数据通信的安全性，密钥更新频率不能无限

减小，需要为其设置一个下限 lf 。算法流程如

图 1 所示。 

如图 1 所示，各业务按默认密钥应用方式进

 
图 1  量子密钥动态调整总流程 
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行加密，实时观测池中密钥量，当池中密钥量小

于 lP 时需要调整。若站点业务的优先级都为高，

需要调整时，由于默认采用一次一密的方式，首

先改变密钥应用方式，即业务指针减 1，没有调整

成功则减小密钥更新频率，每次减小 fΔ ，若密钥

更新频率减小到 lf 时仍未调整成功，则将业务指

针减 1，同时重置密钥更新频率，若业务指针减小

到 0，则使用经典密钥对业务进行加密。采取交替

改变密钥更新频率和密钥应用方式的方法，直至

调整成功为止。若站点存在中、低优先级业务，

则首先调整密钥更新频率，再调整密钥应用方式。

首先减小中、低优先级业务的密钥更新频率，每

次减小 fΔ 。若密钥更新频率下降到 lf 时仍未调整

成功，则采用以上方法改变密钥应用方式，同时

重置密钥更新频率。若未调整成功则按前述方法

改变此时业务指针非 0 业务的密钥更新频率。按

照此种方法持续调整，直至调整成功。调整成功

时，池中密钥量开始上升，直至密钥池充满时，

终止调整策略并重置密钥更新频率和密钥应用方

式，进入下一个调整周期。 

此外，量子密钥源因某些故障不可用时，系

统自动完成经典密钥源的备份切换，当故障排除

时，再切换回量子密钥加密。 

4  仿真分析 

为验证所提出的量子密钥预分配及动态调整

算法的实际效果，使用 MATLAB 对算法编程进行

了性能仿真，密钥池密钥剩余量波动范围下限取

密钥池容量的 20%，池中初始密钥量取容量的

50%，每秒观察一次池中剩余密钥量并判断是否

需要调整。为全面体现调整效果，总观测时间设

置为 5 min。 

量子密钥通过广泛应用的 BB84 协议产生[9]，

节点间量子密钥的生成速率可表示为： 

 μηlinkreq2
1 tqfR =  （5） 

其中，1 2是丢失因子， q （通常为 1/2）代表一

些相位编码系统中的损耗因子； reqf 是脉冲重复

频率，取 40 MHz；linkt 是链路损耗，
10/

link 10 flt −= ，

这里 fl 是光纤传输损耗，与距离 d 之间的关系可

近似为线性关系 dl f 25.0= 。μ是每个脉冲的平均

光子数，取 0.1；η是光探测器的量子效率，对于

InGaAs 检测器，通常为 10％。通过计算，得到量

子密钥生成速率与节点间距离的关系如图2所示。 

 
图 2  密钥生成速率与站间距离关系 

4.1  电力调度系统及业务模型 

调度数据网选择典型星型架构，如图 3 所示。

设一级主站与发电厂相距 25 km，与二级主站相

距 35 km，与变电站相距 30 km，各站点分别配置

QKD 设备，并在站点间铺设量子信道与经典信

道。由式（5）计算可得相应量子密钥生成速率依

次为 23.7 kbit/s、13.3 kbit/s、17.8 kbit/s，观测

时间内生成密钥量分别为 7 110 KB、3 990 KB、

5 340 KB。 

 
图 3  典型调度数据网络架构 

电力调度业务根据业务特性可分为两种，一

是如遥控业务、遥调业务等随机性业务，其业务
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数据发生时间服从泊松分布；二是如遥测业务、

继电保护管理业务、分布式能源监控业务等周期

性业务，其业务数据发生时间服从周期分布[10-12]。

根据对现有电力调度系统业务调研的结果，依据

图 3 中的网络架构，选取表 1 所列举的几种典型调度

业务，相应的默认密钥应用方式见表 1 中第 5 列。

仿真中，随机性业务的突发频率设定为观测时间

内突发 20 次，每次发 1 s；周期性业务的发送周

期计为 5 s，每次发 2 s。 

根据参考文献[13]中的弹性系数法，可估算系

统业务断面流量，根据密钥应用方式及业务流量，

可估算出各业务在观测时间内消耗的密钥量。由

于篇幅限制，以一级主站和变电站之间的遥测业

务为例进行估算。设每次传输采集 128 点遥测数

据，每点遥测计为 4 字节浮点数和 8 点时标信息，

观测时间内一共传输 60 次，冗余因子取 2，容灾

因子取 1.3，业务并发因子取 1，则总流量为

128 (4 8) 8 1.3 2 60 1 917 KB× + × × × × = ，由于遥测

业务为一次一密传输，则观测时间内密钥消耗量

与业务流量相同。观测时间内各业务数据流量及

相应的量子密钥消耗量见表 1 中第 6~7 列。 

在实际的量子加密通信网络中，普遍认为业

务数据按分组形式依次到达，最合理的假设是数

据分组到达时间服从泊松分布，数据分组大小服

从指数分布，单位时间内的业务数据流量 B 取决

于数据分组的大小和发送的时间间隔： 

 
1

M

i
i

B Q
=

= ∑  （6） 

其中，设单位时间内分组到达数为 M ， iQ 为第 i 个

数据分组的长度。 

4.2  点对点架构量子密钥动态调整仿真与分析 

对点对点架构，选取一级主站与变电站作为

分析主体，分别分析单业务与多业务传输情况。 

首先分析点对点架构的单业务情况，一级主

站与变电站之间只传输遥测业务。遥测业务为周

期传输，5 s 传输一次，每次传 2 s。由式（4）可

计算出密钥池容量为 1.92 MB。点对点单业务正

常情况下剩余密钥量的变化如图 4（a）所示，可

见在正常情况下，池中密钥量总体呈增长趋势，

直至密钥池充满。说明此时密钥生成量可以满足

密钥消耗量，无需调整。 

某些突发状况会使相应的密钥产销情况发生

变化。图 4（b）展示了一级站点与变电站之间的

通信线路舞动导致密钥生成速率降为原来 1/4 时，

剩余密钥量的变化及调整结果。由图 4 可见，生

成密钥无法满足密钥消耗需求，池中密钥量急速

减少，在 102 s 时检测到密钥池剩余量达到下限，

调整算法启动。此时，密钥使用方式由一次一密

变为替换会话密钥，密钥更新频率为 16 次/s，经

过调整，池中密钥量开始回升。而若未采取调整

策略，在 151 s 时密钥便会被消耗殆尽，充分展现

了调整算法的性能。 

表 1  电力调度业务特性及密钥应用方案 

站点对 业务名称 业务特性 业务优先级
默认密钥

应用方式

观测时间内业

务流量/KB 
观测时间内密

钥消耗量/KB 

一级主站—发电厂 遥控业务 突发 高 一次一密 760 760 

遥信业务 周期 高 一次一密 1 443 1 443 

发电侧市场交易业务 周期 中 会话密钥 13 800 1 725 

一级主站—变电站 遥调业务 突发 高 一次一密 721 721 

遥测业务 周期 高 一次一密 1 917 1 917 

继电保护管理业务 周期 中 会话密钥 11 880 1 485 

一级主站—二级主站 调度中心间能量交换业务 突发 高 一次一密 2 562 2 562 
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图 4  点对点单业务情况下剩余密钥量的变化 

下面考虑站点间多业务传输情况，选取遥调、

遥测和继电保护信息管理 3 种业务。由式（4）和

表 1 中的密钥消耗量计算可知密钥池容量为

4.13 MB。图 5（a）给出了正常情况下密钥池中

密钥剩余量的变化过程。由于业务时序属性的不

同，密钥消耗的过程也会有所不同，其中若遥控

业务在一段时间内连续突发，密钥量消耗会比较

大，池中剩余密钥量下降会比较明显。但在观察

时间内，密钥产生量与密钥消耗量总体差别不大，

池中剩余密钥量基本不变。 

若变电站发生故障，遥调业务发生频率和数

据流量会急剧增加。图 5（b）展示了一级站点与

变电站之间的业务突发频率和单位时间内业务流

量均变为正常情况下的 3 倍时剩余密钥量的变化

及调整结果。由图 5 可以看出在未使用调整算法

的情况下，业务流量的增大会使密钥剩余量逐渐

减少，在 75 s 时会消耗殆尽。若采用本文提出的

动态调整算法，在 44 s 时检测到剩余密钥量小于

20%时，此时触动调整算法。通过将遥调和遥测

业务密钥使用方式改为替换会话密钥，继电保护

管理业务密钥使用方式改为替换主密钥，密钥更

新频率降低 20%时可圆满完成调整任务。密钥池

在 268 s 时重新充满，这时将重置密钥应用方式和

密钥更新频率。 

 
图 5  点对点多业务情况下剩余密钥量的变化 

4.3  点对多点架构量子密钥动态调整仿真与分析 

对点对多点架构，由于各站点等级以及业

务流量的不同，各站点需要的密钥量也不同，

为此，需为每对站点建立相应的密钥池对。假

设多站点间只传输一种业务流量较小、安全性

较高的调度业务，对一级主站，为节省投资，

可以采用时分复用技术与多对子站点实现量子

密钥的分发。传统时分复用方法将时隙按站点

数量均分，可能导致各站点密钥产生与消耗的

不匹配。因此，提出一种基于观测时间内密钥

产销比的时隙分配方案，各站点时隙比例 iL 可
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用式（7）计算： 

 

1

( ) / ( )

( ( ) / ( ))

i i
i n

k k
k

P t G t
L

P t G t
=

=

∑
 （7） 

其中， )(tPi 和 )(tGi 分别为观测时间 t 内站点 i 的密

钥消耗量和密钥生成量， n 为中心站点一共连接

的站点数量， iL 范围为 0~1。 

设一级主站和发电厂、变电站、二级主站之

间分别传输遥信业务、遥测业务及调度中心间能

量交换业务，各业务估算流量与密钥消耗量见

表 1。根据式（4）和表 1 可知密钥池 1、2、3 的

容量分别为 1.44 MB、1.92 MB、1.28 MB，根据

式（7）计算的初始密钥分发时隙比例分别为 0.41、

0.32、0.36。由图 6 可见，通过时隙的合理分配，

3 个密钥池的密钥生成量均可满足消耗要求，无需

调整。 

 
图 6  点对多点架构正常情况下剩余密钥量的变化 

当某一线路流量或密钥分发速率出现异常

时，时隙比例应根据具体情况进行调整，减少密

钥产销比较小站点间的分发时隙，以相对增加需

要补充密钥站点间的分发时隙，但时隙比例的调

整必须保证正常线路密钥产销比不小于 1，即故障

线路不能影响正常线路的密钥分发。 

假设一级主站与发电厂之间的线路发生故

障，密钥产生速率减小 1/4，则需根据式（7）重

新调整时隙分发比例，调整结果分别为 0.28、0.38、

0.34。此时，密钥池剩余密钥量变化如图 7（a）

所示，通过时隙的重新分配，3 个密钥池的密钥生

成均可满足密钥消耗，无需调整。 

若密钥生成或密钥消耗变化过大，则无法仅

通过调整时隙来满足密钥产销匹配。假设一级主

站与发电厂之间密钥产生速率变为原来的 1/2，重

新调整时隙分发比例为 0.32、0.36、0.32。密钥池

剩余密钥量变化如图 7（b）所示，由于时隙的重

新分配，密钥池 1 和密钥池 2 的总体变化较小，

密钥产销比趋近于 1，但此时密钥池 1 的密钥生成

仍不能满足密钥消耗，所以开始呈下降趋势，147 s

时达到密钥池下限，启动调整算法，密钥应用方

式由一次一密变为替换会话密钥时进行调整，密

钥更新频率变为原来一半时调整成功，池中密钥

量开始上升。 

 
图 7  点对多点架构异常情况下经调整后的 

剩余密钥量的变化结果 

若密钥生成速率出现较大范围的起伏，可

能会导致密钥池密钥量波动较大、本文调整方

案不能使池中密钥量迅速上升的情况。这时，
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可以在池中密钥量小于调整下限后以固定周期

进行实时调整，使密钥净增长速率大于 0，虽然

增大了调整开销，但能使池中密钥量持续上升，

提高安全性。 

若站点间有多种业务需要加密传输，则中心

站点的密钥分发压力较大，如果成本允许，可采

用波分复用方式进行量子密钥的分发，以提高密

钥分发速率。 

5  结束语 

本文通过将量子密钥分发技术与电力调度数

据网络深度融合，提出了一种多站点多业务电力

调度量子密钥供给与动态调整算法。大量的仿真

实验表明：业务流量在预测模型的正常范围内时，

密钥剩余量能够满足应用要求而无需调整。当遇

到异常突发情况时，可采用逐级调整密钥应用方

式和降低密钥更新频率的方法进行调整，在设定

密钥更新频率内基本都能调整成功。对点对多点

架构采用时分复用实现密钥分发的情况，应首先

调整时隙分配比例，然后再根据上述调整方法进

行调整。该工作成果能够为量子密钥分发技术在

电力系统中的实际应用提供理论指导。下一步的

工作将致力于研究该算法在更为复杂的调度数据

网络架构中的应用性能。 
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